数据中心网络安全建设项目
根据中华人民共和国国家标准--信息安全技术《网络安全等级保护基本要求》，玉溪市中医医院院需要达到三级测评要求；否则，我院在参加“三级中医医院评审”时，因“国家信息安全等级保护制度措施未落实”被扣分，我院评审将受影响。为此，我院计划继续加强数据中心网络安全建设。
1.我院目前的数据中心建设的基本情况。
1.1 建成了2个数据中心，即中心机房和容灾机房，互为容灾；中心机房位于药剂楼的三楼，其面积70.66㎡；容灾机房位于制剂楼的三楼，其面积24.45㎡。
1.2 两个数据中心完成了机房装修，建成了综合布线系统、机房空调、新风系统、UPS系统、机房防雷及接地系统、消防系统、机房环境监控系统、机房门禁系统、监控系统。
1.3 我院的网络建成了核心交换机灾备、大楼汇聚交换机双链路上联至核心交换机的拓扑，运行智能交换机按120台计。
1.4 物理服务器2台运行HIS系统，使用oracle数据库，实现双机灾备；使用6台服务器运行VMware系统，运行虚拟服务器40台；LIS系统、EMR系统使用虚拟服务器，使用oracle数据库，实现双机灾备；PACS系统使用虚拟服务器，运行SQL server数据库，病人影像在lenovo SAS112存储上存放。
1.5 存储实现了虚拟化，使用2台IBM v5030存储。有备份一体机1台。我院在用终端计算机560台，使用Symantec Endpoint Protection实现病毒防护集中管理。
1.6 采用了2台深信服下一代防火墙af-1880实现内部生产网络与外部医保网、区卫平台、省医药SPD专线的隔离。
1.7 采用了1台深信服下一代防火墙af1800实现内部办公网络与外部电子政务专线、互联网专线的隔离，实现160台内部办公计算机的安全上网，实现指定内部办公计算机与政务专线的公文交换和财政数据访问。
1.8 我院的VPN设备是深信服vpn-2150。
2.此次数据中心网络安全建设，计划引入以下系统项目,预算49万元。
2.1数据库审计 
数据库审计（简称DBAudit）能够实时记录网络上的数据库活动，对数据库操作进行细粒度审计的合规性管理，对数据库遭受到的风险行为进行告警，对攻击行为进行阻断。它通过对用户访问数据库行为的记录、分析和汇报，用来帮助用户事后生成合规报告、事故追根溯源，同时加强内外部数据库网络行为记录，提高数据资产安全。
数据库审计是数据库安全技术之一，数据库安全技术主要包括：数据库漏扫、数据库加密、数据库防火墙、数据脱敏、数据库安全审计系统。
满足等保和行业规则：满足公安部等保要求，行业合规要求，满足监管机构的考核。
异常行为和违规行为告警：对数据外泄、SQL注入、数据库漏洞攻击、密码攻击、频次攻击等数据库相关违规行为可以及时告警、追踪定位责任人。
追溯应用访问行为：对于应用系统访问数据库的行为实时监控，追溯访问来源可定位终端的应用用户信息。 从应用系统的业务行为追溯数据库风险，关联分析应用操作行为（URL）和数据库操作行为（SQL）。
业务性能诊断：对应用系统发起的超时SQL、冗余SQL有效识别，追溯应用系统性能异常的原因。
2.2 综合日志审计 
综合日志审计平台通过集中采集信息系统中的系统安全事件、用户访问记录、系统运行日志、系统运行状态等各类信息，经过规范化、过滤、归并和告警分析等处理后，以统一格式的日志形式进行集中存储和管理，结合丰富的日志统计汇总及关联分析功能，实现对信息系统日志的全面审计。
通过日志审计系统，企业管理员随时了解整个IT系统的运行情况，及时发现系统异常事件；另一方面，通过事后分析和丰富的报表系统，管理员可以方便高效地对信息系统进行有针对性的安全审计。遇到特殊安全事件和系统故障，日志审计系统可以帮助管理员进行故障快速定位，并提供客观依据进行追查和恢复。
2.3 运维审计(堡垒机) 
运维审计系统是集单点登录、账号管理、身份认证、资源授权、访问控制和操作审计于一体的新一代运维安全审计产品，它能够对操作系统、网络设备、安全设备、数据库等操作过程进行有效的运维操作审计，使运维审计由事件审计提升为操作内容审计，通过系统平台的事前预防、事中控制和事后溯源来全面解决企业的运维安全问题，进而提高企业的IT运维管理水平。
2.4 上网行为管理 
 提升工作效率。上班时间从事私人活动，是办公室皆知的秘密。管理者却难以阻止员工在上班时间浏览无关网站、QQ聊天、在线炒股等工作无关的网络行为，员工工作效率的下降将直接影响组织的竞争力。而通过可以把与工作无关的上网行为降低到最低，去除员工的分心，让他们专注于工作中。
提升带宽利用率。对严重吞噬带宽的P2P行为，不仅能彻底封堵，还能对其占用的带宽进行流量管控。基于用户(组)、时间段、应用类型的带宽管理和带宽通道划分，结合智能QoS，既保证了业务应用对带宽的需求，又避免了对带宽的滥用，提升带宽使用效率。
[bookmark: _GoBack]提升内网安全级别。色情、反动网站的浏览和未知文件的下载安装，导致病毒、木马等被员工主动“邀请”进入内网，将过滤该行为，并提供网关杀毒功能从源头消除威胁；源自内网的DOS攻击、ARP欺骗等也将被彻底防御；而组织内网使用低版本操作系统、不及时打补丁、不安装指定的杀毒/防火墙软件、安装使用违规软件的终端用户，亦能侦测发现，从而修复内网安全短板。
保护组织信息资产安全。员工使用Email邮件可能将组织的信息机密发送到公网、甚至竞争对手，特有的“邮件延迟审计”专利技术，将彻底防范该泄密行为；员工的网络发帖、webmail行为，同样可以过滤和记录；而对QQ、MSN等聊天内容的记录和审计，将警示通过IM聊天工具泄密的行为。
避免法律风险。员工利用组织的Internet连接，访问反动、邪教等不良网站，发表非法言论，收集和发布色情图片等非法网络活动，将导致组织违反法律法规、承受法律诉讼等。上网行为管理设备可以管控和过滤员工的此类行为，并详细记录和审计员工的各种网络行为日志，做到有据可查，使组织避免法律风险。
