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网络安全建设项目要求
随着我院就诊人次的增加、诊疗范围的扩大，以及诊疗设备的更新换代，网络安全设备需要承载传输的诊疗业务数据量越来越大，几年前建设的网络安全系统已经不能满足当前的业务数据需求和等保2.0测评要求。为保障我院业务的持续稳定运行，需对当前网络安全系统进行建设。
部署边界防火墙，相关规则库能够升级更新，能够持续对新型病毒和攻击行为进行防护。部署VPN 设备，能满足相关使用需求。在核心业务服务器区与业务工作区之间部署防火墙，提高核心业务服务器区的防护能力。部署态势感知系统，提供运维的集中安全管控功能，对网络中发生的各类安全事件进行识别、报警和分析。设备和系统达到等保2.0要求。
1 防火墙，数量2台，部署在我院网络边界。提供我院的互联网链路接入和其它外联链路接入。配备IPS、防病毒网关等功能模块，保证网络边界安全防护的需要，规则库及病毒库提供3年的升级更新服务。达到等保2.0要求。
每台配置要求：网络处理能力≥10G，并发连接≥200万；每秒新建连接数≥14万，标准机箱，冗余电源；10/100/1000M自适应电口≥6个，万兆光口≥4个；含三年硬件维保服务；下一代防火墙系统软件；含应用控制、URL过滤、病毒防护、入侵防御、威胁情报检测、IPSec VPN（含≥25个并发隧道数）等功能，3年全功能模块升级服务（含应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级及威胁情报服务）。达到等保2.0要求。提供SFP+万兆单模光模块4个。
2 防火墙，数量2台，部署在我院两个数据中心的核心交换机与服务器接入交换机之间，以双机热备模式部署，关键链路采用40GB的专用接口做双链路上下行冗余连接，保证数据中心区域的网络性能最大化，规则库提供3年的升级更新服务。达到等保2.0要求。
每台配置要求：网络层吞吐量≥40G，并发连接≥400万，每秒新建连接数≥22万，标准机箱，冗余电源，1个HA接口，10/100/1000M自适应电口≥6个，万兆光口≥4个，4个40G接口，含三年硬件维保服务。下一代防火墙系统软件；含应用控制、URL过滤、病毒防护、入侵防御、威胁情报检测、IPSec VPN（含≥32个并发隧道数）等功能，3年全功能模块升级服务（含应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级及威胁情报服务）。达到等保2.0要求。提供QSFP+ 40G万兆单模光模块8个。
3 VPN，数量1台，部署在核心旁路，提供给VPN资源的发布及移动用户拨入使用，3年质保及技术支持服务。要求日志本地留存不少于180天。达到等保2.0要求。
配置要求：标准机箱，内存大小≥2G，SSD硬盘容量≥64G ，双电源，10/100/1000电口≥4个，SFP光口≥2个，最大支持用户≥500，产品软硬件三年质保,操作系统及VPN软件，提供SSL并发授权≥100个。要求日志本地留存不少于180天。达到等保2.0要求。提供SFP单模光模块4个。
4 态势感知平台，数量1台，用于安全分析与管理，规则库提供3年的升级更新服务。
配置要求：提供硬件服务器1台，用于安装系统软件。2U标准上架设备，含滑轨；内存≥128GB DDR4；系统盘：2块SSD固态硬盘组成Raid 1，每块容量≥240G；数据盘：6块企业级SATA 3.5寸硬盘，每块容量≥4TB；电源：冗余双电源；网口：4*GE电口;2*SPF+插槽；默认三年标准维保服务。提供系统软件功能，包含威胁检测、威胁分析、威胁响应、大屏展示、综合安全态势、安全运营态势、外部威胁态势、内网威胁态势、威胁预警态势、攻击者态势、资产态势、资产风险态势、脆弱性态势等功能。提供SFP+万兆单模光模块4个。
5 态势感知平台探针，数量1台，部署在核心旁路，用于收集网流量镜像，规则库提供3年的升级更新服务。
配置要求：吞吐量≥1.5Gbps；标准机箱，冗余电源，配置内存大小≥8G，SSD硬盘容量≥240GB，6个10/100/1000M自适应千兆电口，2口万兆光口，潜伏威胁探针系统软件，包括三年全功能特征库升级服务，包括3年硬件维修服务。提供SFP+万兆单模光模块4个。
6提供此次中心机房到容灾机房所用的光缆布线、光缆跳线，六类成品非屏蔽双绞线。
7售后及运维要求。中标商提供7*24小时现场服务，响应时间要求30分钟到现场；配合医院的等保测评相关检查做保障支撑工作；保障医院网络安全正常运行。
